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Политики Федеральпого rЗlffi:tr;Ц:*.-ия щентр реабилитацииФонда социального страхования Росспйской Федерации <<Туманrrый>>
в отношении обработки персошальных данных

С целью организации обработки персонtUIъных данных работников в соответствии стребованИями Федер€lJIьногО закона от 27.07.2006 Ns 152-ФЗ кО персональных данЕыю)ПРИКАЗЪIВАЮ:
l, Утвердить прилагаемую Полlrгику Федерtlльного бюджетного учреждения Щентрреабилитации Фонда .оц"-irо.о страховании Российской'Ф.o.puur" <Туманный> вотношении обработки персонrlJIьных данных (дшее - Политика Щентра реабилитации вотношении персонЕrльных данных).
2, Ведущему программисту А. ю. Леонтьеву рzlзместить Политику Щентрареабилитации в отношении персонЕuIьных данных на сайге Щекгра реабилитации в сети

интернет.

3, Замести,гелю директора по общим вопросам А.м. Кузьмину обеспечить
рtвмещение ПолитикИ Щекгра реабилитации в отношении персон€шьных данных на
информационном стенде.

4, Заместителю дирекгора по общим вопросам А.м. Кузьмину ознакомить
руководителей струкryрных подразделений с настоящим прикiвом под подпись с
предоставлением копии прикrва.

5, Руководителям структурных подразделений Щеrтгра реабилитации ознакомить
работников Щентра с настоящим прикalзом под подпись.

6, Контроль за исполнением настоящего приква возложить на заместитеJUI
директора по общим вопросам А.М. Кузьмина.

основанИе: служебная записка юрисконсульта слуясбы правовой и кадровой работы
Кляшевой о.В. от 05.11 .2019

И.о. диреюора Р.В. Гордеева



Приложение
к приказу Фелерального бюджетного
учреждония Щентр реабилитации
Фонда социального страхования
Российской Фе,церации кТуманный )
от ?? /r'o 2o19.}.lb jy'd?

Политика (Dедерального бюджетного учре}Iцения Щентр реабилитации
Фонда социального страхования Российской Федерацпи <<Туманный>>

в отношении обработки персональшых данных

1. Общие положения

1.1. НастоящаrI политика в отношении обработки персон€Lльных данных (далее -
Политика) разработана Федеральным бюджетным учF)еждением Центр реабилитации
Фонда социrLльного страхованиrI Российской Федерации кТуманный> (да_пее - Оператор) в
целях исполнениrI требований Федерального закона от 27.06.2006 Jф l52-ФЗ (О
персонzLльных данныю).

Политика опредеjulет общий порядок, принципы и yсловиrl обработки персонtшьных
данных Оператором и обеспечивает защиту прав субъс:кгов персонzшьных данных при
обработке их персон€Lпьных данных.

1.2. Основные поюIтиJI, используемые в Полrгике:
персональные данные - любая информация, относящаяся к прямо или косвенно

определенному или определяемому физическому лицу (субъекry персон,rльных данных);
оператор персональных данных (оператор) - учреждение, самостоятельно или

совместно с другими лицами организующее и (или) осуществляющее обработку
персЙальных данньтх, а также опредеJцющее цели обработки, состав персональньrх
данных, подJIежащих обработке, деЙствия (операции), совершаемые с персональными
данными;

обработка персональных данных - любое действие (операция) или совокупность
действий (операций) с персонiшьными даЕными, совершаемых с использованием средств
автоматизации или без их использования. Обработка персонarльных данных вкJIючает в
себя сбор, запись, систематизацию, накопление, хранение, уточнение (обновление,
изменение), извлечение, использование, передачу (раопространение, предоставление,
досryп), обезличивание, блокиров ание ) удztдение, уничтожение ;

автоматизированная обработка персональных данных - обработка персонzulьных
данных с помощью средств вычислительной техники;

распространение персональных данных - дейст,вия, направленные на раскрытие
персонtшьных данных неопределенному круry лиц;

предоставление персональных данных - действия, направленные на раскрытие
персональных данных определенному лицу или определенному круry лиц;

блокирование персональных данных - врем:енное прекращение обработки
персонапьных данных (за искJIючением случаев, если обработка необходима для

уточнениrI персонtшьных данных);
уничтожение персональных данных - действия, в результате которых становится

невозможным восстановить содержание персонаJIьных данЕых в информационной системе
персонtшьных данных и (или) в результате которых уничтожrtются материапьные носители
персончrльных данных;

обезлшчивание персональных данных - действия, в результате которых становится
невозможным без использования дополнительнOй информации определить
принадлежность персонitльных данных конкретному субъекry персональных данных;



информационная система персональных данньц( - совокупность содержащихся в
баЗаХ Данных персон.Lльных данных и обеспечивающих их обработку информационных
технологий и технических средств;

трансграничная передача персOнальных данных _ передача персональных
данных на территорию иностранного государства органу ]власти иностранного государства,
иностранному физическому лицу или иностранному юридическому лицу;

физическое лицо, данные которого
обрабатываются;

копфиденциальность персональных данных - обязательное для оператора и иных
лиц, получивших доступ к персонtшьным данным, требование не раскрывать третьим
ЛИЦаМ и не pacпpocтpalulTb персонiLпьные данные без согласиjI субъекга персонЕuIьных
данных, если иное не предусмотрено федераrrьным законом.

2. Основные права и обязанности Оператора шерсональных данных

2.|. Оператор при сборе персонrrльных данных обязан предоставить субъекry
ПеРСОНurЛЬНЫХ ДанныХ по его просьбе информацикl,, касающуюся обработки его
персонfUIьных данных.

2.2. Если предоставление персон€tльных данttых является обязательным в
СООТВетствии с федера-тrьным законом, Оператор обязан разъяснить субъекry персонzшьных
данных юридические последствиrI отказа предоставить ег() персональные данные.

2.3. При сборе персонtшьных данных, в том чисJIе посредством информационно-
ТеЛеКОММУникационноЙ сети интерЕет, Оператор обязан обеспечить запись,
систематизацию, накоплgние, хранение, уточнение (обн,овление, изменение), извлечение
персонirпьных данных граждан Российской Федерации с использованием баз данных,
НаХОДЯЩИХСЯ на ТеррI,Ггории РоосиЙскоЙ Федерации, за искJIючением случаев, указанных
Федеральном законе <О персонaльных данных)).

2.4. Оператор обязан принимать меры, необходимые и достаточные длlI обеспечения
ВЫПОлнениlI обязанностеЙ, предусмотренных Федеральным законом (О персонЕLльных
Данных> и приюIтыми в соответствии с ним нормативными правовыми актами.

2.5. Оператор обязан огryбликовать или иным образом обеспечить неограниченный
Доступ к настоящеЙ Политике, к сведениrIм о речrлизуемых тробованиях к защите
ПерсОНitлЬных данных. Оператор в случае осуществлениtя сбора персонапьных данных с
использованием информационно-телекоммуникационны]r. сетей обязан огryбликова:гь в
соответствуюцей информационно-телекоммуникационной сети Политику и сведениrI о
реzlJIизуемых требованиях к защите персонirльных данных, а также обеспечить
возможность доступа к ук€шанному документу с использованием соответствующей
информационно-телекоммуникационной сети.

2.6. Оператор при обработке персональных данных обязан принимать необходимые
правовые, организационные и технические меры или обеспечивать их приIuIтие для
защиты персонtLльных данных от неправомерного иIlи слryчайного доступа к ним,
уничтожениlI, изменениrI, блокировану!я) копированшI, предоставлениJI, распространениrI
персонаJIьных данных, а также от иных неправомерных действий в отношении
персонaLпьных данных.

2.7. Оператор вправе поручить обработку rrерсональных данных другому лицу с
согласия субъекта персонrtльных данных, если иное не предусмотрено федеральным
законом, на основании закJIючаемого с этим лицом договора. Лицо, осуществляющее
обработку персональных данных по поручению С|ператора, обязано соблюдать
принципы и правила обработки персонi}JIьных данных, предусмотренные Федеральным
законом <о персональных данных)). В поручении Оператора должны быть определены
ПеРеЧеНЬ ДеЙствиЙ (операциЙ) с персональными данЕыми, которые булут совершаться
лицом, осуществляющим обработку персонzшьных данных, и цели обработки, дOлжна



быть установлена обязанность такого лица соблюдать конфиденциальнос1ь и
обеспечивать безопасность персонrlJIьных данных при их обработке, а также должны
быть указаны требования к защите обрабатыв&еIl(ых персональных даЕных в
соответсТвии сО статьеЙ 19 Федерального закона (О персональных данных).

3. осцовные права и обязанности субъекта шерсональных данных
з.1. Субъект персонitльных данных вправе требовать от Оператора уточнениjI его

персон,Lпьных данных, их блокирования или уничтожениr{ в случае, если персонtшьные
данные являются неполными, устаревшими, неточными, незаконно полученными или неявляются необходимыми дJUI заявленной цели обработки, а также принимать
предусмотренные законом меры по защите своих прав.

3.2. Обработка rrерсонatльных данных в цеJuIх продlзижениll товаров, работ, услуг на
рыцке пугем осуществлениlI прямых контактов с потенциttльным потребителем с помощью
средств связи, а также в целях политической агитации,цопускается только при условиипредварительного согласиlI субъекта персонiLпьных данных.

з,з. Принятие на основании искJIючительно автоматизированной обработки
персонttльных данных решений, порождающих юридические последствиrI в отношении
субъекта персон€Lпьных данных или иным образом затра.гивающих его права и законные
интересы рttзрешается только при нiLпичии согласиrI в письменной форме субъекта
персонirльных данных или в случаях, предусмотре]:tных федеральными законами,
устанавливающими также меры по обеспечению соблюдения
субъекга персонatJIьных данных.

прав и законных интересов

З.4, ЕслИ субъекТ персонЕшьных данных считает, что Оператор осуществлrIет
обработку его персонЕuIьных данных с нарушением требований Федерального закона <<о
персонttлЬных данныхD или иныМ образом нарушает его права и свободы, субъекг
персон.lJIьных данных вправе обжаловать действия или бездействие Оператора в
уполномОченныЙ оргаН по защиТе праВ субъеrстоВ персонitлЬных данных или в судебном
порядке.

З.5. Субъект lrерсонilльных данных имсет
интересов, в том числе на возмещение убытков
судебном порядке.

4. Щели сбора персональпых данных

право на защиту своих прав и законных
и (или) к:,омпенсацию морЕlJIьного вреда в

4.1. Оператор обрабатывает персонiLльные данные в целях:
оформлениrI трудовых отношений, ведения кадрового делопроизводства, содействия

в трудоустройстве, обучении, tIовышении по службе, поль,зовании ра3личными льготами и
гарантI,IJIми, обеспечения личной безопасности работников, контроля количества и
качества выполнrIемой работы и сохраЕности имущества;

заключения, исполнения и прекращения гражданско-пр ав овых договоров ;
оказания медицинских услуг, в том числе идентификации пациентов

(заказчиков), отражения информации в медицинской документации, предоставления
сведениЙ страховыМ компанияМ (В случае оплатЫ ими оказываемых услуг),предоставления установленной законодательством отчетности в отношении
оказанных медицинских услуг;

выполнения требований действующего законодательства;
в иных случаях, установленных в законе, уставе Оператора.
4.2. Обработка персонitльных данных должна осуществляться на законной и

справедливой основе.
персональных данных должна ограничиваться достижением

определенных и законных целей. Не допускается обработка

4.З. Обработка
конкретных, заранее
персонilльных данных, несовместимая с целями сбора персонitльных данных.



4.4. Не допускается объединение баз данных, содержащих персонЕцьные данные,
обработка которых осуществJuIется в цеJuIх, несовместимых между собой.

4.5. Обработке подлежат только персонzrльные данные, которые отвечают целям их
обработки.

4.6. Содержание и объем обрабатываомых персон.Lльных данных д()лжны
соответствовать зzulвленным целям обработки. Обрабатываемые персонttльные данные не

должны быть избыточными по отношению к зitявленным щелям их обработки.

5. Правовые основапия обработки персопальных данных

5.1. Правовым основанием обработки персонilльнь]tх данных является совокупность
правовых актов, во исполнение которых и в соответствии с которыми Оператор
осуществляет обработку персональных данных.

5.2. Оператор обрабатывает персонrtльные данные на основании:
Трудового кодекса Российской Федер ации;
Федера-пьного закона (Об основах охраны здоровья граждан в Российской

Федерации> и принятых на его основе нормативно-Itравовых актов, реryлирующих
отношения, связанные с окiц}анием медицинских услуг;

иных федеральных законов и прочих нормативных шравовых актов;

устава Оператора;
договоров, закJIючаемых между Оператором и субъектами персональных данных;
согласий на обработку персонtulьных данных.

б. Объем и категории обрабатываемых персональных данных,
категории субъектов персональных данных

б.l. Категории субъектов lrерсонttльных данных, чьи данные обрабатываются.
6.1.1. Работники Оператора, бывшие работники, кандидаты на трудоустройство, а

также члены семьи работников.
6.1.2. Пациенты, законные представители пациентов.
6.2.В отношении категории, ука:tанной в гryнкте 6.1.1 (за искJIючением членов семьи

работников), обрабатывt}ются :

фамилия, имя, отчество;
дата и место рождениrI;
адреса места жительства и регистрации;
коIIтактный телефон;

|рzDкдаrIство;
образование;
профессия, должность;
стаlк работы;
семейное положение, нЕIJIиIIие детей;
сериlI и номер основного документа, удостоверяющего личность, сведениlI о выдаче

укirзанного документа и выдавшем его органе;
данные страхового свидетельства государственного пенсионного страхованиJI;
идеrrтификационный номер нiLлогоплательщика;
табельный номер;
сведениrI о доходах;
сведениrI о воинском учете;
сведениrI о судимостях;
сведения о повышении квzLлификации, о профессионttльной переподготовке;
сведения о нацрадах (поощрениях), почетных званиJIх;
сведениrI о социаJIьных гарантиr{х;
сведениrI о состоянии здоровья, влI,UIющие на выполнение трудовой функции.



6,3. Персон,tльные данные родственников работников обрабатываются в объеме,
переданном работником и необходимом дJи предостаIiлениrI гарантий и компенсаций
работнику, предусмотренных трудовым законодательством:

фамилияо имя, отчсство;
датаи место рождения;
серия и номер документц удостоверяющего личность, сведения о выдаче укiшанного

докум9нта и выдавшем 0го органе;
cepLul и номер свидетельства о рождении ребенка, сведениrI о выдаче укaванного

документа и выдавшем его органе;
сериrI и номер свидетельства о закпючении брака, сведениlI о выдачо указанного

документа и выдавшем его органе.
6.4. В отношении пациентов обрабатываются:
фамилия, имя, отчество;
пол;
возраст;
дата и место рождениrI;
адреса места жительства и регистрации;
сериJI и номер основного документа, удостоверяющего личность, сведениlI о выдаче

указанного документа и выдавшем его органе;
данные страхового свидетельства государственного пенсионного страхованиrI;
цражданство;
данные о состоянии здоровья, в том числе биометрические персон,rльные данные;
семейное и социальное положение;
контактный телефон;
адрес элекгронной почты;
реквизиты полиса обязательного медицинского страхованиrI;
реквизиты полиса (договора) добровольного медицинского страхованиrI;
тип занrIтости;
место работы;
должность.
6.5. В отношении законных представителей или представителей по доверенности

указанных лиц обрабатываются :

фамилия, имя, отчество;
пол;
возраст;
датаи место рождениrI;
адреса места жительства и регистрации;
контракгный телефон;
адрес электронной потгы;
сериrI и номер основного докумецт4 удостоверяющего личность, сведениrI о выдаче

указанного документа и выдавшем его органе;
сведеЕия о документе, который подтверждает полномочия представителя.

7. Порядок и условия обработки персональных данных
7.1. Обработка персонrrльных данных осуществляется после принrIтиrI необходимых

мер по защите tIерсональных данных.
7.2. Оператор не вправе обрабатывать персонttльные данные субъекга персонапьных

данных без его письменного согласиrI, за искJIючением случаев, предусмотренных
статьей б Федера.гlьного закона <О персонаJIьных данных).

7 .з. Равнозначным содержащему собственноручную подпись субъекта
персональных данных согласию в письменной форме на бумажном носителе



признается согласие в форме электронного документа, подписанного в соответствии
с федералъным законом электронной подписью.

7.4. Письменное согласие субъекга персонЕUIьных данньIх должно вIсIIючать:

фамилию ) имя, отчеств0;
адрес субъекта персончшьных данных;
номер основного документа, удостоверяющего его лшIность, сведения о дате выдачи

указанного докумонта и выдавшем его органе;
наименование и адрес Оператора;
цель обработки персональных даЕных;
перечень персонttльных данных, на обработку которых дается согласие субъекта

персонtLльных данных;
перечень действий с персонЕLльными данными, на совершение которых дается

согласие, общее описание используемых оператором способов Ьбработки ,r"i"o"*"*r"r*
данных;

срок, в течение которого действует согласие;
способ его отзыва;
подпись субъекга персонiшьных данных.
7.5. Обработка персонiшЬных данных осуществляется Оператором следующими

способами:
неавтоматизированная обработка персонапьных данных;
автоматизированная обработка персонztJIьных данных спередачей полученной

информаЦии пО информационно-телекоммуникационным сетям или бЪз таковой;
смешаннiш обработка персонilIьных данных.
7.6. Оператор организует обработку персонЕUIьных данных в следующем порядке:l) назначает ответственного за организацию обработки персонaльных данных,

устанавливает перечень лиц, имеющих доступ к персональным данным;
2) издаоТ настоящуЮ Политику, локiUIьные акты по вопросам обработки

персон€tльных данных;
з) применJIет правовые, оргаЕизационные и технические мер по обеспечению

безопасности персонztльЕых данных;
4) осуществляет внутренний контроль и (или) аудит

персонirльных данных Федерaшьному закону <<О персональных
соответствии с ним нормативным правовым актам, требсrваниям
данных, настоящей Политике, локzLльным актам Оператора;

5) осуществляет оценку вреда, который может быть приIIинен субъектам
персонЕLпьных данных в случае нарушениrI Федераль,кого закона (о персонirльных
данных)), определяет соотношение укaванного вреда и принимаемых оператором мер,
направленных на обеспечение выполнениrI обязанностей, предусмотренных данным
Федеральным законом;

б) знакоМIтг работНиков операторq непосредственно осуществJUIющих обработку
персонalльных данных, с полоЖенIбIми законодательства Российской Федерации о
персонЕuIьных данных, в том числе с требованиrIми к защите персонitJlьньtх данньrх,
настоящей ПолrrгИки, локалЬЕымИ акгамИ по вопросам обработки персонiшьных данных, и
(или) обl"rение указанных работников.

7.7. ОпеРатор прИ обработке персональных данных принимает необходимые
правовые, оргаЕизационные и технические меры, в том числе:

1) определяет уцрозЫ безопасностИ персоналЬных данных при их обработке в
информационных системах персонtшьных данЕых;

2) примоrrяет организационные и технические меры по обеспечению безопасности
персонЕUIЬных данНых прИ их обработке В информационных системах персонttльных
данных, необходимые для выполнениrI требований к защите персоЕIiшьных данных,

соответствиJI обработки
данных)) и приIUIтым в
к защI.rге персонtlльных



исполнение которых обеспечивает установленные Правlтгельством Российской Федерации
уровни защищенности персонztльных данных;

3) ПРИМеНяет прошедшие в установленном порядке процедуру оценки соответствиJI
срсдства зашиты инфOрмации;

4) оцениваеТ эффективность принимаемых мер по обеспсчению безопасности
персонiшьных данных до ввода в эксплуатацию информационноЙ системы персонЕUIьных
данных;

5) учrгывает машинные носители персонЕlJIьных данных;
6) обнаруживает факты нссанкционированного доступа к персон.шьным данным и

принимает меры;
7) восстанавливаеТ персонЕlJIЬные данные, модифицироваЕные или уничтоженные

вследствие несанкционированного доступа к ним;
8) устанавливает правила доступа к персональным даЕным, обрабатываемым в

информационной системе персонi}льных данных, а так;ке обеспечивает регистрацию и
учет всех действиЙ, совершаемых с персональными данными в информационной
системе персональных данных.

7.8. ПрИ обработке персонilJIЬных данНых Оператор выпОлняет, в частности, сбор,
запись, систематизацию, Еакопление, хранение, )/точнение (обновление, изменение),
извлечение, использоВание, передачу фаспространени9, предоставление, досryп),
обезличивание, блокирование, удtlление, уничтожение перlсонzlпьных данных.

7.9. В целях обеспечения сохранности и конфиденциtlJIьности персонitльных данных
все операции с персонiшьными данными должны вь]полнrIться только работниками
оператора, осуществляющими данную рабоry в соответствии с трудовыми обязанностями.

7.10. Оператор получает персончшьные данные Еепосредственно от субъекгов
персонzlJIьных данных или их представителей, наделенных соответствующими
полномочиями. Согласия субъекта на получеЕие его персOнrшьных данных от третьих лиц
не требуется в слr{аях, когда согласие субъекта на передачу его персон€tльных данных
третьиМ лицам получено оТ него В письменноМ виде при закJIючении договора с
оператором, а также в случЕuIх, установленных федеральным законом.

7.|l. Запрещается хранение документов с персона.пьными данными и их копий на
рабочих местах и (или) в открытом доступе, оставлять шкафы (сейфы) открытыми в
случае выхода работника из рабочего помещения.

7.|2. В электронном виде документы, содержащие персонЕUIьные данные,
рuврешается хранить в специiшизироваIIных базах данны,х или в специitльно отведенных
для этого директориях с ограни!Iением и рzв|раничением доступа. Копирование таких
данных запрещено.

7 .lЗ. ПрИ увольнениИ работника, имеющего доступ к персон{rльным данным,
прекращении доступа к персона"пьным данным, документы и иные носители, содержащие
персонttльные данные, сдаются работником своему непосредственному руководителю.

8. Порядок обработки персональных данных в информационных системах

8.1. Обработка персонaльных данных в информационных системах осуществляется
после реaшизации организационных и технических мер по обеспечению безопасности
персонЕtпьных данных, определенных с учетом актуalJIьных у|роз безопасности
персонЕLпьных данных и информационных технологий, используемых в информационных
системах.

8.2. обеспечение безопасности при обработке персонzrльных данных,
содержащихся в информационных системах органов и подведомственных организаций,
осуществляется в соответствии с постановлением Прав,ительства РФ от 01.11.2012 Ns
1119 (об утверждении требований к защите персонtшьных данных при их обработке в
информационных системах lrерсонirльных данных)). составом и содержанием



организационных и технических мер по обеспечению безопасности персональных
данных при их обработке В информационных системах персонiшьных данных,
утвержденных приказом ФСТЭК России от 18.02.2013 J\Ъ 2l.

8.3. УполномОченнOмУ работнику, имеющемУ правО осуществлять обработку
персонztльных данных в информационных системах, предоставляется уникальный логин и
пароль для доступа к соответствующей информационной системе. [осryп предоставляется
в соответствии с функциlIми, предусмотренными должFIостными обязанностями
работника.

8.4. ИнформацшI можеТ вноситься как В автоматическом режиме при пол}чении
персонЕLльных данных с официitльного сайга в сети интеtr!нот, так и в р)чном режиме при
получениИ информациИ на бумажном носителе или пt ином виде, не позволяющем
осуществJUIть ее автоматичесIчю регистрацию.

8.5. обеспечение безопасности персональных данных, обрабатываемых в
информационных системах органов, достигается путем исключения
несанкционированного, в том числе случайного, доступа, к персонЕUIьным данным.

8.6. В сл)чае выявлениrI нарушений порядка обработки персон€tльных данных
уполномоченными работниками незамедлительно принимаются меры по установлению
причин нарушений и их устранению.

8.7. В состаВ мер по обеспечению безопасности персон€шьных данных, реzlJIизуемых
в рамках системы защиты персончtльных дацных с rIетоN( актуальных угроз безопасности
персон€Lпьных данных и примешIемых информационных технологий, входят:

идеrrгификация и аугентификация субъекгов доступа и объекгов доступа;
управление доступом субъектов доступа к объекгам доступа;
оtраншIение программной среды;
защита машинных носителей информации, H€l которых хранrIтся и (или)

обрабатываются персонztльные данные;
регистрация событий безопасности ;

аIrтивирусн€ш защита;
обнаружение (предотвращение) вторжений;
контроль (анализ) защищенности персон,uIьных данных;
обеспечение целостности информационной системы и персонirльных данЕых;
обеспечение доступности персонtLльных данных;
защита среды виртуt}лизации и технических средств:
защита информационной системы, ее средств, систем связи и передачи данных;
выявление инцидентов (одного события или гр)lппы событий), которые моryт

привести к сбоям или нарушению функционированшI информационной системы и (или) к
возникнОвениЮ угроЗ безопасности персонzlJIьных данных, и реагирование на них;

управление конфиryрацией информационной системы и системы защиты
персональных данных.

8.8. Под акту€tльными у|розами безопасности персонrtльных данных понимаgтся
совокупность условий И факторов, создающих актуiшьную опасность
несанкцИонироваНного, в тоМ числе СЛl^rайнОго, достуПа к персОнiLпьным данным при их
обработке в информационной системе, результатом которого моryт стать уничтожение,
изменение, блокирование, копирование, предоставление, распространение персоЕilльных
данных, а также иные неправомерные действия.

УГРОЗЫ ПерВого типа актуrLпьны для информационной системы, если для нее в том
числе акту€Lльны у|розы, связанные с нiUIичием недокументированных
(недеклаРированных) возможностей в системном программном обеспечении,
используемом в информационной системе.

угрозы второго типа актуальны для информационной системы, если для нее в том
числе актуatJIьны угрозы, связанные нrlличием недокументированных



(недекларированных) возможностей в прикJIадном
используемом в информационной системе.

программном обеспечении,

Угрозы третьего типа актуatльны дJUI информаuионной системы, если IIJIя нее
акryальны угрOзы, не связанные с нtLпиtIием недOкументирOванных (недекJIарированных)
возможностей в системном и прикладном про|раммном обеспечении, используемом в
информационной системе.

определение типа угроз безопасности персонtlльных данных, акту€rльн]ых дляинформационной системы, производится с учетом оценки возможного вреда, провс:деrrной
во исполнени9 tryнкта 5 части 1статьи 18.1 Федерал,ьного закона <o.r.p.o"-u"rr*
данныю).

8.9. В соответствии с гý/нктом 11 статьи 19 Федерального закона <О персон€Lпьных
данныю) под уровнем защищенности персонiшьных данных понимается комплексный
показатель, характерИзующиЙ требования, исполнение которых обеспrэчивает
нейтраrrизацию определеЕIIых у|роз безопасности персонi;lльных данных при их обработке
в информационных системах персоЕztльных данных.

при обработке персонtшьных данных в информационных системах устанавливаются
четыре ypoBIilI защищенности персонilльных данных.

персональных
нttJIичlIи хотя

а) для информационной системы актуztльны угрозы первого типа и информационная
система обрабатывает либо специttJIьные категории персонiшьных данных, либо
биометрические персонtLIIьные данные, либо иные категории персонiLпьных данных;

б) для информационной системы акryiLльны уIрозы второго типа и информационнаJI
система обрабатывает специальные категории персонrrльных даЕных более чем 100 000
субъекгов персональных данных, не являющихся сотрудниками Оператора.

8.9.2. Необходимость обеспечениrI второго уровня защищенности персон1льных
данных при их обработке в информационной системе устанавливается при наличи,и хотя
бы одного из следующих условий:

а) для информационной системыа) лJlх инцrOрмационнои системы aKTyrlJIbHIi у|розы первого типа и
информационная система обрабатывает общедоступные персональные данные;

б) для информационной системы актуirльны у|розы второго типа и информационная
система обрабатывает специaцьные категории персональных данных сотDч]тников

8.9.1. Необходимость обеспечениrI первого уровня защищенности
данных при их обработке в информационной системе устанавливается при
бы одного из следующих условий:

система специaLльные категории персонttльных данных сотруjIников
Оператораили специЕtльные категории персонtlльных данных менее чем 100 000 субьекгов
персонirльных данных, не являющихся сотрудниками Опеllатора;

в) для информационной системы актуtшьны у|розы второго типа и
информационная система обрабатывает биометрические персон€шьные данные;

г) для информационной системы актуitльны угрозы второго типа и информацIIонная
система обрабатывает общедоступные персонаJIьные данные более чем 100 б0-0 суб,ьекгов
персональных данных, не являющихся сотрудниками Оператора;

д) для информационной системы актуirльны у|розы второго типа и информацIIонная
система обрабатывает иные категории персон€lJIьных данных более чем 100 00-0 суб:ьекгов
персонЕtльных данных, не являющихся сотрудниками Оператора;

е) лля информационной системы актуЕlJIьны у|розы третьего типа и информационнiUI
система обрабатывает специtlJIьные категории персонrLльных данных более чем 100 000
субъектов персонЕrпьных данных, не являющихся сотрудниками Оператора.

8.9.3. Необходимость обеспечениlI третьего уровня защищенности персонапьных
данных при их обработке в информационной системе устанавливается при нitличии хотя
бы одного из следующих условий:

а) длЯ информаЦионной системы актучLльны уlрозы второго типа и информационная
система обрабатывает общедоступные персонiшьные данные сотруднип.о" О.rьратора или



общедосryпные персональные данные менее чем 100 000 rэубъектов персонilльных,цанных,
не являющихся сотрудниками Оператора;

б) дл" информаuионной системы акryальны угрозы второго типа и информационная
система обрабатывает иные категории персонаJIьных данных сOтруднико, onepaTlcpa или
иные категориИ персоналЬных данНых менее чем 100 000 субъектов персонiшьных JIанных,
не являющихся сотрудниками Оператора;

в) для информационной системы актуrlльны у|розы третьего типа и
информационная система обрабатывает специztJIьные категории персонitльных данных
сотрудников Оператора или специtшьные категории персонiцьных данных менее .leM 100
000 субъектов персоtItlJIьных данных, не являющихся сотрудниками Оператора;

г) для информационной системы актуiшьЕы у|розы третьего типа 
" "*форrаfионнаясистема обрабатывает биометрические персонЕtльные данrше;

д) для информационной системы aKTyaJIbHLI угрозы третьего т_ипа и
информационная система обрабатывает иные категории персонаJIьных данных бо.lrее чем
100 000 субъектов персонzшьных данных, не явлJIющихся оотрудниками Оператора.

8.9.4. Необходимость обеспеченрш четвертого ypoBIUI защищенности персонatльных
данных при их обработке в информационной системе устанавливается при наJIичIIи хоlя
бы одного из следующих условий:

а) для информационной системы aKTyrrлbHLI угрозы третьего т]апа и
информационная система обрабатывает общедоступные персонЕlJIьные данные ;

б) шя шrформациоrшой системы актуальны угрозы третъего типа и информаrионнаrl
система обрабатывает иные категории персонЕulьньrх даЕньD( сOтрудников Операiоiu -," иные
категории персонЕUIьньж данньrх менее чем 100 000 субт,екгов персонaulьньrх данньIх, не
явJuIюlIцD(ся сотрудниками Оператора.

8.10. Состав и содержание мер по обеспеченшо безопасности персонirльных данных,
необходимых для обесцечениlI каждого из уровней защи[ценности персонrцIьных данных,
приведены в приложении к Составу и содержанию организационных и технических мер по
обеспечению безопасности персонaльных данных при ик обработке в информац}Iонных
системах персоЕальных данных, утвержденных прик€вопл Фстэк Росоии от 18.02.201,3
}lъ 21.

9. Актуализацпя, исправление, удаление и упичтожение
персональных даЕных, ответы на запросы с:убъектов на доступ

к персоЕальным данным

9.1. СубъекТ персонЕUIьныХ данныХ имееТ гIравО на получение инфор-мации:,
касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факга обработки персонitпьных даLнных оператором;
2) правовые основания и цели обработки персоЕttльных даЕных;
3) цели и примешIемые оператором способы обрабо:гки персональных данных;
4) наименование и место нахождения Оператора, сведениrI о лицах (за исключениеп{

работников Оператора), которые имеют доступ к персонttльным данным или которыN{
моryт быть расцрыты персонiLльные данные на основаниII договора с Оператором ]или Ei}
основании федерального закона;

5) обрабатываемые персоналЬные даннЫе, относяЩиеся К соответствующему субъекцz
персонitльных даIIнъгх, источник ш( поJýдIениII, если иной порядок представлениrI таки)(
данных не предусмотрен федера-гrьным законом ;

6) сроки обработки персонttльных данных, в том числе сроки их храненшI;
7) порядОк осущесТвлениrI субъекгоМ персонirпьных данных прав, предусмотренны}l

Федера.пьным законом <<О персонrlJIьных данныю);
8) информацию об осуществленной или О предполагаемой трансграничной передачс)

данных;



9) наименование или фамилию, имя, отчество pI адрес лица, осуществJIяющего
обработку персональных данных по поручению Операторu,6"п, обработка поручена иJIи
будет поручена такому лицу;

10) ины0 свсдOния, прсдусмOтрснные Фсдеральным закOнOм (0 персонапьных
данныю) или другими федера_пьными законами.

9.2.указанные выше сведения должны быть предоставлены субъекгу персонilльных
данных Оператором в досryпной форме и в них не должны содержаться персонzrльFIые
данные, относящиеся к Другим субъеюам персонtlльных данЕых, за искJIючением случаев,
если имеются законные основаниrI для раскрытия таких персонttльных данных.

9,3, СвеДения, укrваннЫе в пунКге 9.1, предоста:вляются субъекry персонrlJIьных
данных или его представите.гпо Оператором при обращении либо при поJtучении запроса
субъекта персон€tльных данных или его предсrа"r.ъrr". Запрос должен содержать ном(р
основного докумеЕга, удостоверяющего лиtIность субъекга персонztльных данных или el.o
представитеJuI, сведениjI о дате выдачи указанного док,умента и выдавшем его органе,
сведени,I' подтверждающие участие субъекга персонatltьных данных В отношенIбIх с
оператором (номер договора, дата закjIючениrI договора, уоловное словесное обозначение и(или) иные сведения), либо сведениrI, иным образом подтверждающие фа*г обработки
персоЕЕrльныХ данньrХ Оператором, подпись субъекга персонilJIьных данных или его
представителя. Запрос может быть направлен в форме элекIронного документа и подписан
электронной подписью в соответствии с законодательствопл Российской бедерации.

9.4. В сл}пrае если сведениrI, укшанные в гryнкте 9.1, а также офабатываемы,е
ПеРСОН'tЛЬНЫе ДаННЫе бЫЛИ ПРеДОСТаВЛены для ознакомления субъекгу пaрaо"-ьных
данных по его запросу, субъекг персональных данных вправе обратитua" no"ropцo к
Оператору или направить ему повторныЙ запрос в цешIх получениrI сведений, указанных в
гryнкте 9,1, п ознакомлениJI с такими персонЕtльными данIilыми не ранее чем через 30 дне_йпосле первоначЕLльного обращения или направлениrI первоначального запроса, если более
короткий срок не установлен федеральныМ законом, приIUIтым в соответствии с нимнормативным правовым актом или договором, стороной которого либо
выгодоприобретателем или поручителем по которому явJUIется субъект ,rЁрaоr*rrrr*
данных.

9.5. Субъект персонtшьных данных вправе обратиться повторно к Оператору или
направить ему повторный запрос в целях получениlI сведений, укчванных в пункте 9,1, а
также в целях ознакомлениJI С обрабатываемыми персоЕiulьными данными до истечени_,I
срока, укЕцанного в пункге 9.4, в случае, если такие сведениrI и (или) обрабатываемые
персональные данные не были предоставлены ему для ознакомлениlI в полном объеме по
результатам рассМотрениlI первоначального обращения. Повторный запрос наряду с0
сведениями, ук€ванными в пункте 9.1, должен содер]кать обоснование направлениrI
повторного запроса.

9.6. Оператор вправе oтKilзaTb субъекry персонrtльных данных в выполнении
повторного запроса, не соответствующего условиrIм, предусмотренным пунктами 9.4 и 9.5.
такой oTka:t должен быть мотивированным. обязанность представлениlI докrвательств
обоснованности откtва в выполнении повторного запроса лежит на Операторе.

9.7. ОПеРаТОР ОбЯЗаН СОобщить субъекry персонatльных данных или его
ПРеДСТаВИТеЛЮ ИНфОРМаЦИЮ О НtlлиЧии персон€rльных данных, относящихся к
соответствующему субъекry персонirльных данных, а также предоставить возможность
ознакомлениrI с этими персональными данными при обращении субъекта персонtшьных
данных или его представителя либо в течение З0 дней с даты получениrI запроса субъекга
персональЕых данных или его представителя.

9.8. ОпоратоР обязан предоставить безвозмездно субъекту
данных или его представителю возможность ознакомления с
данными, относящимися к этому субъекту персональных данных.

персональных
персональными



9.9. В срок, не превышающий семи рабочих дней со дня lrредоставления субъектом
персонаJIьных данных или его представителем сведений, подтверждающиц что
персон{tльные данные являются неполными, неточнымI.t или неактуaльными, Оператор

обязан внести в них неOбхOдимые изменения.
9.10. В срок, Ее превышающий семи рабочих дней со дшI представления субъектом

персонtLльных данных или его rrредставителем сведенлtй, подтверждающих, что такие
tIерсональные данные являются незаконно полученными или не являются необходимыми
для зtulвленной цели обработки, Оператор обязан уничтожить такие персональные данные.

9.11. Оператор обязан уведомить субъекга персонzlльных данных или его
представителя о внесенных изменениях и предпринятых ,мерах и принять р€}зумЕые меры
дJuI уведомления третьих лиц: которым персонztльные данные этого субъекга были
переданы.

9.|2. В случае выявлениrI неправомерной обработки персонtLльных данных при
обращении субъекга персонttльных данных иJIи его пlредставитеJuI, либо по запросу
субъекга персонапьЕых данных или его представителя, лгибо уполномоченного органа по
защите прав субъектов персонttльных данных Оператор обязан осуществить блокирование
неправомерно обрабатываемых персонtlльных данных, относящихся к этому субъекту
персонztльных данных, или обеспечить их блокирование (если обработка персонaпьных
данных осуществляется другим лицом, действующим по порr{ению Оператора) с момента
такого обращения или получениrI укitзанного запроса на период проверки.

9.13. В случае вьuIвления неточных персональных данных при обращении субъекта
персон€tльных данных или его представителя либо по их заlrросу или по запросу
уполномоченного органа по защите прав субъектов п:ерсонtlJIьных данных Оператор
обязан осуществить блокирование персонatльных данных' относящихся к этому субъекry
персонtLпьных данных, или обеспечить их блокирование (если обработка персонilJIьных
данных осуществляется другим лицом, действующим по поручению Оператора) с
момента такого обращения или получения укi}занного за.,проса на период проверки, если
блокирование персон€uIьных данных не нарушает права и законные интересы субъекта
персонitльных данных или третьих лиц.

9.14. В слr{ае подгверждениlI факга неточности персоЕ€rльных данных Оператор на
основаЕии сведений, представленных субъекгом персонttльных данных или его
представителем либо уполномоченным органом по защите прав субъекгов персонЕtJIьных
дацных, или иных необходимых документов обязан уточнить персонirльЕые данные либо
обеспечrrгь их уточнение (если обработка персонiшьных данных осуществляется другим
лицом, деЙствующим по поручению Оператора) в течение семи рабочих дней со дuI
представлениrI таких сведений и cшITb блокирование персонttльных данных.

9.15. В сл)чае выявления неправомерной обработки персональных данных,
осуществляемой Оператором или лицом, действующlам по поручению Оператора,
Оператор в срок, не превышающий трех рабочих дней с даты этого выявлениlI, обязан
прекратить неправомерную обработку персон€tльных данных или обеспечить прекращение
неправомерной обработки персонitльных данных лицом, действующим по порr{ению
Оператора. В случае осли обеспечить правомерность обработки персонzlJIьных данных
невозможно, Оператор в срок, не превышающиЙ 10 ра.бочих днеЙ с даты выявления
неправомерной обработки персонЕUIьных данных, обязан уничтожить такие персонtшьные
данные или обеспечить их уничтожение. Об устранении допущенных Еарушений или об
уничтожении персон.uIьных данных Оператор обязан уведомить субъекта персонаJIьных
Данных или его представителя, а в случае, если обращение субъекта персональных данньlх
или его представителя либо запрос уполномоченного органа по защите прав субъектов
ПеРСОНаЛЬНых Данных были направлены уполномоченным органом по защите прав
субъектов персонilльных данных, также указанный орган.

9.16. В сЛУчае достижения цели обработки персональных данных Оператор обязан
прекратитЬ обработкУ персоЕtUIьныХ данЕыХ или обеспечить ее прекращение (если



обработка персонrulьных данных осуществJшется др}rгим лицом, действующим по
поручению Оператора) и униIIтожить персонttльны() данные или обеспечить их
уничтожение (если обработка персональных данных осуществляется другим лицом,
лсйствующим п0 пOручснию Оператора) в срок, нс llревышающий тридцати дней с даты
достижения цели обработки персонЕlJIьных данных, если иное не предусмотрено
ДогоВороМ, стороной которого, выгодоприобретателем или поручителем по которому
яВляется субъект персонitльных данных, иным соглашением между Оператором и
субъекгом персонrtльных данных либо если Оператор не вправе осуществлять обработку
персонzLльных данных без согласиJI субъекта персональных данных на основаниях,
предусмотренных Федера-тtьным законом (О персональных данных> или другими
федеральными законами.

9.I7. В случае отзыва субъектом персонЕ}льных данных согласия на обработку сго
ПеРСОНаЛЬных Данных Оператор обязан прекратить ,их обработку или обеспечить
ПРеКраЩение такоЙ обработки (если обработка персонЕLпьных данных осуществляется
ДрУгиМ лицом, действующим по поручению Операторrir) и в случае, если сохранение
персонаJIьных данных более не требуется для целей обработки персональных данных,
УНИЧТОЖИТь персонzLпьные данные или обеспечить их уничтожение (если обработка
персональных данных осуществляется другим лицом, действующим по поручению
ОПеРатора) в срок, не превышающий 30 дней с даты поступления указанного отзыва,
еСЛИ иное не предусмотрено договором, стороной которого, выгодоприобретателем или
поручителем по которому является субъект персональных данных, иным соглашением
между оператором и субъектом персонiшьных данных либо если оператор не вправе
осУществлять обработку персонiLпьных данных без согласия субъекта персональных
ДаНных на основаниях, предусмотренных Федеральным законом (О персональных
данных)) или другими федераJIьными законами.

9.18. В слУЧае отсутствиJI возможности уничто)кениrI персонtшьных данных в
течение ук€ванных сроков Оператор осуществляет блокирование таких персонilльных
ДаННЫХ ИЛИ Обеспечивает их блокирование (если обработка персонЕtпьных данных
осУЩествляется другим лицом, действующим по поручению Оператора) и обеспечивает
Уничтожение персонiulьных данных в срок не более чем пIесть месяцев, если иной срок не
установлен федеральными законами.

10. Заключительные положения

l0.1 . Политика является общедоступным документом.
10.2. Ответственность лиц, имеющих доступ к персопirпьным данным, определяется

действующим законодательством Российской Федерации.


